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Forord

I minga linder, diribland Sverige, forutsitter de flesta att det alltid
kommer vatten i kranen och att vattnet ir av god kvalitet. Det hinder
dock att folk blir utan dricksvatten i kranen och nir de dricker vattnet
kan de bli sjuka. Med hjilp av ett férebyggande arbete forsoker in-
blandade aktérer hindra denna typ av hindelser. Det gir dock inte att
eliminera risken helt och dirfor maste risker analyseras noggrant for att
skapa kunskap om vilka risker som finns, hur allvarliga de 4r och vilka
dtgirder som kan och bor vidtas. Syftet ir att genom en effektiv risk-
hantering uppné en acceptabel risknivd. Denna rapport ir en dversatt
sammanfattning av den licentiatuppsats om riskanalys och dricksvat-
tensystem som Andreas Lindhe vid Chalmers presenterade i oktober
2008. Licentiatuppsatsen finns att ladda ner via www.dricks.chalmers.
se/publikationer.asp.

Dricksvattenforskningen vid Chalmers har sedan 2003 genom-
forts inom ramprogrammet DRICKS, med viktig basfinansiering frin
Svensk Vatten Utveckling. DRICKS bestar av seniora forskare och
doktorander som bedriver forskning frin ravatten till tappkran. Forsk-
ningsprojekt pagir inom omridena riskbedomning, rivattenskydd,
beredningsteknik, distribution och konsumentperspektiv. Mer infor-
mation om DRICKS finns pd www.dricks.chalmers.se.

Det doktorandarbete som ligger till grund fér denna sammanfatt-
ningsrapport har finansierats av Svenskt Vatten Utveckling, Géteborgs
Stad samt EU-projektet Techneau. Ert stort tack riktas till dessa organi-
sationer samt de personer vid Goteborgs Stad som pa olika sitt bidragit
till detta arbete.

Géteborg, februari 2010

Andreas Lindhe
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Sammanfattning

Dricksvattenforsorjningen har en central funktion i samhillet och ir
samtidigt utsatt for ett stort antal risker. For att analysera och hantera
dessa risker krivs bide limpliga metoder och en forstielse for de ar-
betsmoment och aspekter som behdver beaktas. Denna rapport utgor
en sammanfattning av licentiatuppsatsen med titeln /nzegrated and pro-
babilistic risk analysis of drinking water systems, som Andreas Lindhe
presenterade vid Chalmers i oktober 2008. For ytterligare redogérelse
av det som behandlas i denna rapport hinvisas siledes till licentiatupp-
satsen'.

Virldshilsoorganisationen WHO framhaller att en siker dricksvat-
tenforsdrjningen inte uteslutande kan baseras pd analyser av firdig-
producerat dricksvatten. I stillet krivs ett riskbaserat arbetssitt som
inkluderar hela f6rsérjningskedjan, frin ravatten till tappkran. WHO
foresprikar framtagandet av vattensiikerhetsplaner (Water Safety Plans)
dir bland annat risker skall analyseras och atgirder foreslds. Vattensi-
kerhetsplanerna bidrar till en viktig 6kad fokus pd riskfragor kopplat
till dricksvatten och forvintas bli del av EU:s dricksvattendirekeiv. For
att mojliggora det som WHO foresprikar krivs dock limpliga metoder
och verktyg.

Tillgéngen till metoder for att genomféra integrerade riskanalyser av
dricksvattensystemet dr begrinsad. Med integrerad avses att hela sys-
temet, frén rdvatten till tappkran, inkluderas. En metod baserad pa
feltridsteknik har utvecklats for att visa hur s kallade integrerade ris-
kanalyser kan genomféras och vilka méjligheter det ger. Ett felerdd idr
en modell som beskriver hur olika hindelser férhéller sig till varandra
och vad som méste hinda f6r att problem skall uppstd. Med hjilp av
metoden kan risken beriknas for hela systemet samt for delar av sys-
temet. Detta ger mojlighet att se hur olika delar av systemet bidrar
till den totala risken. Bade en kvantitets- och en kvalitetsrelaterad risk
beriknas, och de uttrycks som antalet minuter per ar den genomsnitt-
lige brukaren (i) blir utan vatten och (ii) fir vatten som inte uppfyller
kvalitetskraven. Utéver risknivierna ger modellen information om hur
ofta hiindelser intriffar och hur varaktiga de ir.

Den framtagna metoden ir ett bidrag tll den verktygslida som
dricksvattenproducenter virlden 6ver bor ha tillgdng till for att under-
litta arbetet med vattensikerhetsplaner och riskhantering i stort.

! Licentiatuppsatsen finns att ladda ner via www.dricks.chalmers.se/publikationer.asp.
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Summary

Drinking water supply is an essential public function but is at the same
time exposed to risks. To analyse and manage the risks, suitable met-
hods and a good understanding of the different aspects included in risk
management is necessary. This report is a summary of the licentiate
thesis Integrated and probabilistic risk analysis of drinking water systems,
by Andreas Lindhe. For additional information the reader is referred to
the licentiate thesis?.

The World Health Organization (WHO) emphasises that end-pro-
duct testing is not sufficient to guarantee safe drinking water to consu-
mers. Instead, a risk-based approach including the entire system, from
source to tap, is required. The WHO recommends preparation of Water
Safety Plans as one step in managing risks. The water safety plans pro-
vide an important focus on risk issues related to drinking water systems
and will likely be incorporated in the EU Drinking Water Directive.
However, suitable methods are needed to assist water utilities in their
work with water safety plans and risk management in general.

Methods for integrated, i.e. from source to tap, risk analysis of drin-
king water systems are limited. To support risk management of drin-
king water systems a method for integrated risk analysis has been de-
veloped based on fault tree analysis. A fault tree is a logic diagram used
to model interactions between events and illustrates how failure may
occur. The method can be used to calculate the risk level for the entire
system as well as for its different sub-systems. Thus, the contribution
of each sub-system to the total risk level can be analysed. The risk is
calculated separately for quantity-related as well as quality-related risks
and expressed as the number of minutes per year the average consumer
(i) does not have access to drinking water and (ii) is supplied with water
that does not meet the water quality standards. In addition to risk le-
vels the method provides information on failure rates and duration of
failures.

The method developed is one source of input to a set of tools to as-
sist water utilities in risk analysis and risk management.

2 The thesis can be downloaded from www.dricks.chalmers.se/publikationer.asp.



1 Introduktion

[ detta inledande kapitlet presenteras bakgrunden till rapportens innehill,
syfter med arbetet samt de avgrinsningar som gjorts. Rapportens koppling
till den bakomliggande licentiatuppsatsen beskrivs ocksa.

1.1 Bakgrund

Dricksvattenférsorjningens centrala samhillsfunktion i kombination
med de risker som finns gor att en effektiv riskhantering ir av stor vike.
Att hantera risker ir i sig inget nytt fr dricksvattenbranschen, men de
metoder och verktyg som stindigt utvecklas ger nya méjligheter. Det
gar inte att eliminera alla risker, det 4r varken tekniskt majligt eller
ekonomiskt frsvarbart. Diremot 4r det viktigt att den acceptabla risk-
nivén inte dverskrids. For att ta reda pd vilka faror som finns, hur stor
risken 4r och senare dven identifiera méjliga dtgirder samt vilken effekt
dessa har, behover riskanalyser genomféras. Riskanalysen syftar till act
ge tillricklig information f6r att vilgrundade beslut skall kunna fattas.

Virldshilsoorganisationen WHO pekar pa begrinsningarna i att
uteslutande forlita sig pa provtagning av firdigproducerat dricksvatten,
s kallad efterkontroll, for att garantera ett sikert dricksvatten till kon-
sumenterna (WHO, 2008). [ stillet forordas riskbaserade Wazer Safery
Plans, vilket pd svenska kan beskrivas som vattensikerhetsplaner. En
sidan plan forordar ett integrerat angreppssitt genom att risker i rivat-
tentikt, beredning och distribution analyseras (Bartram ez al., 2009;
Davison et al., 2005; WHO, 2008). For att kunna utféra detta arbete
krivs dock olika typer av hjilpmedel. Det finns dock begrinsat med
metoder och vigledning kring hur riskanalyser som inkluderar ett helt
dricksvattensystem kan genomforas.

Som en del i arbetet med vattensikerhetsplaner féreslir WHO enk-
lare riskrankning med hjilp av matriser (Bartram ez a/., 2009; Davison
et al., 2005; WHO, 2008). Detta arbetssitt kan i ménga sammanhang
vara anvindbart, men har ocksi begrinsningar. Dricksvattensystem ir
komplicerade i den mening att dess olika delar hinger ihop och intera-
gerar. Av denna anledning har behovet av mer avancerade metoder som
kan beskriva interaktionen mellan hindelser identifierats. Till exempel
dr ett pumphaveri som isolerad hindelse kanske inte tillricklig for att
konsumenterna skall bli utan vatten. Om det diremot samtidigt intrif-
far ett rorbrott eller det uppstar fel i beredningen, som begrinsar pro-
duktionskapaciteten, kanske konsumenterna drabbas. I denna rapport
beskrivs en metod som kan ta hinsyn till interaktioner mellan olika fel-
hindelser (Lindhe, 2008). Metoden bygger pi feltridsteknik och kan
underlitta riskhanteringsarbete inom dricksvattenbranschen.

Vikten av att arbeta riskbaserat poingteras av minga institutioner
runt om i virlden (CDW/CCME, 2004; IWA, 2004; NHMRC/
NRMMC, 2004). De vattensikerhetsplaner som férordas av WHO

fir allt storre spridning i virlden och férvintas bli del av EU:s



dricksvattendirektiv. I Sverige har arbeten genomforts med bland annat
HACCP (Hazard Analysis and Critical Control Point, pa svenska faro-
analys och kritisk styrpunkt), riskrankning med matriser och mikrobi-
ell riskanalys (Abrahamsson Lundberg ez 2/., 2009; SLV, 2007; Svenskt
Vatten, 2007). Oavsett vad arbetet kallas dr det viktigt att det finns
ett forebyggande arbete och att limpliga hjidlpmedel tillimpas for att
uppnd en siker dricksvattenforsérjning. Eftersom dricksvattensystem
ir utsatta for ett stort antal olika typer av risker behovs det en uppsitt-
ning av metoder. En metod kan inte anvindas for att analysera och losa

alla problem.

1.2 Syfte

Denna rapport har tvé huvudsyften. Det forsta 4r att ge en svensk 6ver-

sittning och sammanfattning av licentiatuppsatsen Integrated and pro-

babilistic risk analysis of drinking water systems av Lindhe (2008). Det
andra syftet kan delas in i f6ljande delmal:

* Beskriva risk som koncept och dess innebérd inom dricksvatten-
omradet, samt beskriva de huvudsakliga ramverk och riktlinjer for
riskhantering som finns tillgingliga inom detta omrade. Vidare skall
ett overgripande ramverk presenteras, som illustrerar de komponenter
som ingar i riskhantering av dricksvattensystem.

* Beskriva en feltridsmetod som utvecklats for integrerad riskanalys
av dricksvattensystem, frin ravatten till tappkran, samt illustrera en
tillimpning.

1.3 Avgrénsningar

Rapporten ir en utokad sammanfattning av den bakomliggande licen-
tiatuppsatsen. For ytterligare beskrivning hinvisas den intresserade li-
saren till Lindhe (2008).

Sévil risk som dricksvatten ir omfattande imnesomriden och denna
rapport ir fokuserad pa (i) den 6vergipande stukturen for riskhante-
ring av dricksvattensystem samt (ii) hur integrerade riskanalyser, det
vill siiga frén révatten till tappkran, kan genomféras. Rapporten tar inte
upp krishantering, vilket 4r nira relaterat till riskhantering.



2 Risk och dricksvatten

For att ge en grund till innebdllet i denna rapport beskrivs i detta kapitel
risk som koncept, syftet med atr hantera risker samt kopplingen mellan risk
och dricksvattenforsirining.

2.1 Risk som koncept

Termen risk anvinds pd olika sitt inom olika omriden, men ofta be-
skrivs risk som en sammanvigning av sannolikheten f6r och konse-
kvenserna av en odnskad hindelse (EC, 2000; IEC, 1995; ISO/IEC,
2002). Kaplan och Garrick (1981) beskriver svaret pa frigan "Vad ir
risk?” som svaren pa foljande tre frigor:

e Vad kan hinda?

e Hur sannolikt ir det

e Vad ir konsekvenserna?

Denna beskrivning framhaller vikten att bide sannolikheten och kon-
sekvensen beaktas. Om till exempel endast sannolikheten beaktas skul-
le tvd hindelser med vitt skilda konsekvenser men med samma san-
nolikhet kunna framstd som likvirdiga ur risksynpunke. I de flesta fall
dr detta inte riktigt och dirfor skall bide sannolikhet och konsekvens
inkluderas i risken. Som exempel kan hindelsen rirbrost anvindas.
Sannolikheten for att hindelsen intriffar kan vara 0,05 och konsekven-
sen att 100 personer blir utan vatten i dtta timmar (Lindhe, 2008 kap
2.1).

Ibland uttrycks risken som sannolikheten multiplicerat med konse-
kvensen, det vill siga som den forvintade konsekvensen. Detta ir ett
vanligt férekommande sitt att uttrycka risken pa, men det bor poing-
teras att dven andra sammanvigningar kan goras beroende pa bland
annat de frigor som skall besvaras och 6vriga syften med analysen.

Tva andra termer som ir starke kopplade till risk dr fara och osi-
kerhet. En fara beskrivs ofta som killan till den oonskade konsekvens
som kan uppstd (IEC, 1995). Skillnaden jimfort med risk 4r att fara
inte inkluderar information om sannolikheten (Burgman, 2005). En
tranport av farligt gods nira en vattentiikt kan till exempel betraktas
som en fara. Ibland anvinds dven begreppet farohindelse eller oinskad
hiindelse och i exemplet med farligt gods kan detta utgora en olycka
med transport av farligt gods, vilket leder till lickage och spridning av
en fororening till vattentikten. Osikerhet 4r en viktig del av begreppet
risk eftersom vi inte vet exakt nir en hindelse kommer att intriffa eller
precis vad konsekvenserna blir. Det bor poingteras att osikerhet i sig
kan vara férknippat med positiva hindelser och konsekvenser, men nir
det handlar om risk ir osikerhet kopplat till o6nskade hindelser och
konsekvenser (Kaplan & Garrick, 1981).

10



Den till synes tekniska definitionen av risk som hir presenteras far ib-
land kritik d4 den inte anses ta hidnsyn till hur minniskor faktisk upple-
ver risken (Slovic, 2001). En orolig konsument kan uppleva hilsorisken
med upptickta medicinrester i dricksvattnet som vildigt stor, medan
experter menar att denna risk ir liten eftersom halterna ir extremt liga.
Aven om inte minniskors upplevelse av risk tas med i den beriknade
risken, bor detta tas hinsyn till i beslutsprocessen da resultaten frén en
riskanalys anvinds. Det finns ménga aspekter som péverkar hur min-
niskor upplever risk (Klinke & Renn, 2002; Renn, 1998; Slovic, 1987),
men detta behandlas dock inte vidare i denna rapport.

Eftersom risk kan definieras pa olika sitt dr det viktige ate tydligt be-
skriva vad som avses. I denna rapport anvinds definitionen av Kaplan
och Garrick (1981), vilket innebir att bdde sannolikhet och konse-
kvens beaktas.

2.2 Risker inom dricksvattenférsérjningen

Vilka risker finns det dd inom dricksvattenforsérjningen? Ezell ez al.
(2000) beskriver dricksvattenforsorjningen som en nyckelfunktion i
samhillets infrastruktur och ger allt frin naturkatastrofer och indu-
striella utsldpp dill terrorism och IT-relaterade attacker som exempel
pa vad som kan skada férsorjningssystemet. Eftersom alla dricksvat-
tensystem ser olika ut varierar ocksd riskerna i systemen (Lindhe, 2008
kap 3.2). Det gir dock att generalisera och beskriva kategorier av risker.
Till att bérja med kan tvd huvudtyper av konsekvenser diskuteras. Ur
konsumentens perspektiv kan han eller hon antingen bli utan vatten
i kranen eller till exempel fi ett hilsomissigt undermaéligt vatten. Det
gér siledes att tala om kvantitets- och kvalitetsrisker. Gar man vidare
i hindelsekedjan kan ett hilsomissigt underméligt vatten leda till att
konsumenten blir sjuk, vilket utéver ohilsan dven kan leda till att per-
sonen drabbas ekonomiskt till f6ljd av franvaron frin arbetet.

WHO (2008) framhaller mikrobiologiska féroreningar som den
vanligaste och mest férekommande hilsorisken kopplat till dricksvat-
ten. WHO (2008) beskriver att vattenkvaliteten kan paverkas negativt
av biologiska, kemiska, fysiska eller radiologiska fororeningar. Vidare
finns det olika typer av fororeningskillor, till exempel kontinuerliga
och diffusa. Vad giller kvantitetsaspekterna kan tillgingen till savil ra-
vatten som dricksvatten péverkas av bade kvalitetsstérningar och fel pa
fysiska komponenter i systemet. En kvalitetsavvikelse pa exempelvis det
utgdende dricksvattnet fran vattenverket kan leda till att leveransen till
brukarna maste avbrytas. Uppstdr det kvalitetsproblemen i révattnet
kan det leda dill att ravattentikten inte kan utnyttjas. Fel pd fysiska
komponenter kan gora det oméjligt att distribuera vattnet.

Pollard ez al. (2004) beskriver ett antal riskkategorier som ir aktuella
for dricksvattenbranschen och samhillet i stort. Dessa kategorier ar: fi-
nansiella risker, kommersiella risker, hilsorisker, miljérisker, risker som
innebira att organisationens rykte skadas samt risker forknippade med
act lagkrav inte uppfylls. Det finns sdledes ett brett spektrum av risker
som kan vara av olika betydelse for olika aktorer i samhillet.
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Eftersom samhillet stindigt férindras och utvecklas sa behdver begrep-
pet framtida risker ocksd diskuteras. Termen kan tyckas nigot underlig
eftersom en hindelse inte behéver ha intriffat for att utgéra en risk.
Hir syftar dock begreppet pé hindelser som férvintas bli mer sanno-
lika i framtiden dill f6ljd av forindringar sdsom exempelvis férindrat
klimat. Baserat pd framf6rallt litteraturstudier listar Rosén och Lindhe
(2007) foljande hindelser och aspekter som relevanta for framtida ris-
ker: sabotage och terroristhandlingar, konflikter, nya kemikalier, oro
bland allminheten, klimatforindringar och tekniska fel i aldrade dist-
ributionssystem.

Fér att hjilpa dricksvattenproducenter i arbetet med att identifiera
relevanta farohindelser finns checklistor att tillgd. Beuken ez a/. (2007),
Nadebaum ez al. (2004) och Olofsson ez al. (2001) ir exempel pa ar-
beten som kan fungera som hjilp. Tidigare konstaterades att dricksvat-
tensystem skiljer sig dt pa olika sitt, detta gor att det inte gar att ta
fram en komplett lista som ir giltig for alla system. Checklistorna bor
tillimpas med omdéme och ses som ett verktyg av for att underlitta
identifieringsarbetet och ge inspiration s att inga hindelser bortses
ifrin. Expertkunskapen bland de personer som arbetar med systemet
ir givetvis av storsta vikt dd farohindelser identifieras.

2.3 Varfor skall vi hantera risker?

Svaret pa frigan i rubriken kan tyckas sjilvklar. Inom dricksvattenfor-
sorjningen madste risker hanteras for att ett tillforlitlig forsorjningssys-
tem med vatten av hdg kvalitet skall kunna sikerstillas. Detta ir givetvis
en av huvudorsakerna, men det finns andra aspekter som inte fir glom-
mas bort (Lindhe, 2008 kap 2.3). Som tidigare nimnts ir det omgjligt
att eliminera risken helt, vi maste i stillet hitta en acceptabel riskniva.
Genom att identifiera faror och analysera risker kan limpliga dtgirder
identifieras och pa detta sitt underlittas en effektiv anvindning av de
ekonomiska medel som finns tillgiingliga. Vil genomférda analyser kan
bade se till att investeringar gors i de mest limpliga dtgirderna och att
dtgirder som inte har ndgon effekt undviks eller avvecklas om de redan
vidtagits. God kunskap om systemet och dess risker skapar ocksé nya
méojligheter. Projekt som tidigare ansetts for riskabla kan i vissa fall ge-
nomforas di en 6kad kunskap och forstdelse visar att risken det aktuella
projektet ir forknippat med ir lag.

2.4 Riskhanteringsprocessen

Med begreppet riskhanteringsprocess avses hela kedjan, fran det att risken
analyseras till det att dtgirder vidtas. Beroende pa typ av risk och im-
nesomrdde beskrivs denna process pa lite olika sitt. En vanligt férekom-
mande beskrivning av riskhanteringsprocessen illustreras i Figur 2-1. Det
forsta steget bendmns riskanalys och i detta steg definieras syfte och om-
fattning, varefter majliga faror identifieras och riskens storlek uppskattas.
Riskanalysen ger information till nista steg som benimns riskvirdering.
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Detta steg innefattar beslut om risken kan accepteras eller inte. Om
risken anses oacceptabel méste mojliga dtgirder identifieras och ana-
lyseras.

Baserat pa riskanalysen och riskvirderingen, vilka tillsammans be-
nimns riskbedémning, fattas beslut och eventuella &tgirder genomfors
samt foljs upp. Det ir viktigt att forstd att processen inte skall stanna
hir. Riskhantering 4r en stindigt pigiende process dir nya riskanalyser
genomfors vid behov och redan genomforda analyser uppdateras nir
ny information blir tillginglig eller om férutsittningarna dndras. Detta
illustreras av &terkopplingspilarna i Figur 2-1. En viktig aspekt som inte
tydligt framgdr i Figur 2-1 ir vikten av kommunikation. For att uppna
en effektiv riskhantering méste sdvil information till analyser som re-
sultat och andra aspekter kommuniceras mellan experter, beslutsfat-
tare, allminhet och andra aktorer (Davidsson et 4/, 2003; Owen et al.,
1999).

A 4

Riskanalys \ \

* Definiera syfte och omfattning
* |dentifiera faror
* Uppskatta risken

y

\ 4

Riskvardering

* Definera acceptanskriterier
* Analysera atgardsalternativ

v

Riskreduktion/kontroll

* Fatta beslut
» Genomfor atgarder
* Overvaka

Riskbedomning

J

Riskhantering

Figur 2-1

Riskhanteringsprocessen enligt IEC (1995), 6versatt av férfattaren.
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3 Ramverk och metoder

Det finns olika ramverk som beskriver hur risker inom dricksvattenforsiry-
ningen kan hanteras. I detta kapitel beskrivs nigra av de vanligaste ram-
verken samt olika metoder som kan anvindas for att analysera risken.

3.1 Riskhantering och dricksvattenférsérjning

En tillférlitlig forsérjning av dricksvatten med god kvalitet ir viktig for
minniskors hilsa och samhillets ekonomiska utveckling (IWA, 2004).
WHO (2008) menar att dricksvatten ir sikert om det kan konsumeras
under hela livet utan att utgora nigon betydande hilsorisk. Ett av hu-
vudmalen for dricksvattenbranschen bor sdledes vara att tillhandahalla
tllfsrlitliga system som ger konsumenterna en kontinuerlig tillging till
dricksvatten av god kvalitet. Detta mél kan delas in i kvantitets- och
kvalitetsmal precis som huvudkategorierna av risker (kapitel 2.2). For
att uppnd en siker vattenforsorjning foresprikas av manga ett proaktivt
riskhanteringsarbete (IWA, 2004; WHO, 2008).

I litteraturen framhélls den f6rindring av riskhanteringsarbetet som
skett och sker inom dricksvattenbranschen (Hrudey ez al., 2006; Mac-
Gillivray ez al., 2007a; 2007b; Pollard ez al., 2004). Denna férindring
innebir att riskhanteringen blir mer uttalad och integrerad med verk-
samhetens 6vriga arbete, jimfort med tidigare da fokus frimst var pa
utformning och drift av vattenverk (Hrudey et a/, 2006). Aven om
det alltid funnits ett férebyggande arbete som syftat till att forhindra
oonskade hindelser ger nya metoder och verktyg nya mojligheter att
forbittra riskhanteringsarbetet. Exempel pa denna forindring ir de av
WHO presenterade vattensikerhetsplanerna samt den 6kade tillimp-
ningen av HACCP, vilka bada beskriv i kapitel 3.2.

Riksrevisionen (2008) granskade om regeringen och de statliga
myndigheterna skapat tillrickliga méjligheter for att allvarliga kriser
inom dricksvattenforsérjningen skall kunna hanteras. Granskningen
identifierade savil styrkor som svagheter, bland annat konstaterades att
kvaliteten pd risk- och sirbarhetsanalyserna inte ir tillricklig. Proble-
men ror exempelvis samverkan och samordning av bdde de kommunala
risk- och sirbarhetsanalyserna och de analyser som gors av de statliga
myndigheterna. Det finns siledes ett behov av att utveckla limpliga
metoder och vigledningar som kan bistd drickvattenbranschen och de
statliga myndigheterna i arbetet med att analysera och hantera risker.

3.2 Internationella och nationella ramverk

For att arbeta proaktivt och riskbaserat foresprakar WHO att vattensi-
kerhetsplaner (Water Safety Plans) utarbetas (Bartram ez al., 2009; Da-
vison ez al., 2005; WHO, 2008). Vattensikerhetsplanerna ingér som en
central del i det WHO beskriver som ett ramverk f6r sikert dricksvat-
ten (Figur 3-1). Forutom vattensikerhetsplanerna utgor hilsobaserade
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mal samt oberoende granskning grunderna i ramverket. Exempel pd
hilsobaserade mél dr de grinsvirden som definierats i Livsmedelsver-
kets foreskrifter om dricksvatten (SLVES 2001:30). De hilsobaserade
madlen skall styra vattensikerhetsplanerna och via granskningen skall
kvaliteten pa arbetet sikerstillas. Vad giller sjilva vattensikerhetspla-
nerna bestdr de av systembedémning, driftévervakning samt rutiner,
dokumentation och kommunikation. Bedomningen av systemet syftar
till act analysera hela systemet, frin rivatten till tappkran, for att av-
gora om det kan leverera dricksvatten som uppfyller de hilsobaserade
mélen. Baserat pd systembedomningen skall styrpunkter, grinsvirden,
overvakning, rutiner for dtgirder m.m. tas fram. De arbetssteg som
ingdr i systembedomning, driftévervakning, rutiner med mera beskri-
ver Davison et al. (2005) pé det sitt som presenteras i Figur 3-2. Ar-
betssittet som vattensikerhetsplanerna bygger pd ir till stor del baserat
pad HACCP (Hazard Analysis and Ciritical Control Point, pa svenska
faroanalys och kritisk styrpunkt) och tanken om flera barriirer.

Ramverk for sdkert dricksvatten

Halsobaserade Vattensikerhets- Oberoende
mal planer granskning
System- Drift- Rutiner,

dokumentation och

bedémning 6vervakning Kommunikation

Figur 3-1  Ramverk fér sékert dricksvatten enligt Davison et al. (2005),
Sversatt av forfattaren.
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A 4

| Bilda arbetsgrupp

!

| Beskriv dricksvattensystemet

i Genomgang av
erfarenheter och
| Genomfor faroidentifiering framtida behov
¢ -~
| Identifiera Atgérder
| Definiera gransvarden Stodj_ande
funktioner
v
| Upprétta 6vervakning
| Bestéam korrigerande atgarder
l Granskning och
godkannande
| Dokumentera

¢ '

| Validera och verifiera

Figur 3-2  Huvuddelarna i arbetet med en vattensdkerhetsplan enligt Davison et al. (2005), éversatt av
férfattaren.

Syftet med att anvinda sig av flera barriirer dr att om en barriir inte har
nigon verkan finns det ytterligare méjligheter att till exempel hindra
en odnskad hindelse. I svenska regelverk avser barridr en fysisk bar-
ridir i vattenverket. Det bér dock poingteras att en barriir inte behover
vara ett fysisk reningssteg, dven 6vervakning, utbildning av personal,
riktlinjer m.m. kan férhindra odnskade hindelser och dirfor ses som
barriirer (CDW/CCME, 2004).

HACCP utvecklades av livsmedelsforetaget Pillsbury dd NASA
(National Aeronautics and Space Administration) efterfrigade ett ar-
betsitt for att garanter siker mat pd bemannade rymdfirjor. Syftet
med HACCP ir att identifiera faror samt var och hur dessa kan kon-
trolleras och styras i systemet (Codex, 2003). Inom delar av livsmed-
elsindustrin har HACCP anvints sedan ling tid tillbaka. Arbetet av
Havelaar (Havelaar, 1994) ses ofta som den forsta tillimpningen av
HACCP-principerna inom dricksvattenforsorjningen. I litteraturen
papekas att HACCP-principerna enklast tillimpas pd beredningsdelen
av ett dricksvattensystem och inte lika enkelt pa ravattenforsérjningen
och distributionen (Hamilton ez a/., 2006; Hrudey, 2004; NHMRC/
NRMMUC, 2004). En av anledningarna till detta ir att dricksvattenpro-
ducenten inte i samma utstrickning som f6r beredningen, kan styra det
som sker i avrinningsomrddet och ute pé distributionsnitet. I Sverige
har en handbok f6r egenkontroll med HACCP tagits fram av Svenskt
Vatten (2007). WHO:s vattensikerhetsplaner bygger till viss del pé
HACCP, men det bor poingteras att vattensikerhetsplanerna innefat-
tar fler aspekter dn det som ingdr i grunderna f6r HACCP.
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Vattensikerhetsplanerna och de 6vriga delarna av WHO:s ramverk for
sikert dricksvatten bor ses som en stindigt pdgdende process eller ett
ledningssystem och inte som ett arbete som genomférs en gang. Precis
som riskhanteringsprocessen (kapitel 2.4) ir det ett iterativt arbete som
méste uppdateras allteftersom férindringar sker och ny information
blir tillginglig.

Ramverk och riktlinjer har 4ven utarbetats pd nationell niva i minga
linder. I Australien finns det som kallas Drinking Water Guidelines, vil-
ket har stora likheter med det ramverk som WHO f6reslir (Nadebaum
et al., 2003; NHMRC/NRMMC, 2004; Rizak ez al., 2003). I Nya
Zeeland finns guider som beskriver hur Public Health Risk Management
Plans kan utarbetas (Ministry of Health, 2005a; 2005b). Ytterligare
exempel pa riktlinjer finns i Danmark (DANVA, 2006) och Norge
(Macttilsynet, 20006). 1 Sverige har Livsmedelsverket givit ut ett antal
vigledande dokument, till exempel Risk- och sirbarhetsanalys for dricks-
vattenforsorjning (SLV, 2007).

Utifrdn de internationella och nationella ramverk och riktlinjer som
finns kan négra tydliga trender identifieras. Vikten av ett proaktivt och
riskbaserat arbetssitt motiveras av minga med de begrinsningar som
uppstdr om endast efterkontroll tillimpas, det vill siga provtagning av
firdigproducerat dricksvatten. Som exempel nimns begrinsningarna
vad giller vilka patogener och féroreningar som kan analyseras och det
fakcum att det tar tid att genomféra analyser (CDW/CCME, 2004;
Rizak ez al., 2003; Sinclair & Rizak, 2004; Vieira, 2007). Tidsaspekten
dr viktig eftersom nir en oacceptabel vattenkvalitet uppticks kan vatt-
net redan ha konsumerats. Efterkontroll 4r ett viktigt uppfoljnings-
verktyg men kan inte anvindas som enda strategi for att sikerstilla
kvaliteten pa dricksvattnet. Vidare poingteras vikten av att ta hinsyn
till hela systemet, frin rdvatten till tappkran, samt att utnyttja flera
barridrer for att 6ka sikerheten. De ramverk och riktlinjer som finns
fokuserar frimst pd vattenkvaliteten och behandlar inte i samma ut-
strickningen kvantitetsfrigor, det vill siga med vilken tillforlitlighet
konsumenten har vatten i kranen.

3.3 Ett forklarande ramverk

For att sammanfatta och ge en 6vergripande bild av vilka delar som
bor ingd nir risker hanteras inom dricksvattenférsorjningen, har ett
ramverk sammanstillts av Rosén ez /. (2007) inom EU-projektet Tech-
neaw’. Syftet med detta ramverk ir inte att ge en exakt beskrivning av
vika steg som skall genomf6ras utan sammanfatta och visa pa de hu-
vudsakliga moment som ingdr, oavsett viken typ av risk som behand-
las. Ramverket som illustreras i Figur 3-3 bygger pa beskrivningen av
riskhanteringsprocessen av IEC (1995) (kapitel 2.4), men har komplet-
terats med ytterligare aspekter som bedémts viktiga. Eftersom de flesta
ramverk om riskhantering inom dricksvattenforsorjning fokuserar pa
vattenkvalitet (kapitel 3.2) ansdgs det inom Techneau viktigt att bredda

* Information om EU-projektet Techneau samt publikationer kan nés via www.techneau.org.
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beskrivningen och inkludera fler risktyper. Eftersom ramverket i Figur
3-3 inte specificerar vilken typ av risk som behandlas skall det ses som
ett komplement till Gvriga beskriva ramverk.

Ramverket (Figur 3-3) bygger pa de tre huvudstegen riskanalys, risk-
virdering och riskreduktion/kontroll. De kompletteringar som gjorts
dr bland annat for att visa att risknivdn kan uppskattas pa olika sitt
(kapitel 3.4). Vidare betonas att bdde vattenkvalitets- och kvantitetskri-
terier krivs dd risken skall viirderas och att olika typer av utvirderingar
kan géras av mojliga atgirdsalternativ. Eftersom riskhantering r en
iterativ process har kompletteringar gjorts for att visa pd vikten av att
bland annat samla ny information och vid behov uppdatera genom-
forda analyser och virderingar. Det finns oftast osikerheter rérande ex-
empelvis indata till riskanalyser och dérf6r framhalls i ramverket dven
vikten av kinslighetsanalyser.

Riskanalys
- »| Samla ny
Definiera syfte och information
omfattning
Identifiera faror
Uppdatera
Uppskatta risken =
Kvalitativt
Kvantitativt Kéanslighets-
~ ” i . analys
Riskvérdering
Definiera « " Utveckla
acceptanskriterier stédjande
Vattenkvalitet funktioner
Kvantitet
L
3 A nalysera . Dokumentera
atgardsalternativ
) och
Rankning kvalitetsséakra
Kostnadseffektivitet
Kostnad-nytta
Rapportera
Riskreduktion/ och .
kontroll « R kommunicera
Fatta beslut
Atgérda risker Gransk? och
i’ godkann
Overvaka

Figur 3-3  Overgripande ramverk som beskriver huvuddelarna i riskhanteringsarbetet kopplat till
dricksvattenférsérjning (Rosén et al., 2007).

Utéver ramverket i Figur 3-3 bidrar Techneau med att utveckla me-
toder, ta fram beskrivningar och genomféra fallstudier. Dessa resultat
skall stotta dricksvattenbranschen i arbetet med vattensikerhetsplaner
och 6vrigt riskhanteringsarbete.
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3.4 Metoder fér riskanalys fran ravatten till
tappkran

Det finns olika typer av metoder som kan anvindas for att pd olika sitt
analysera varierande typer av risker i ett dricksvattensystem (Lindhe,
2008 kap 4.3; Pollard, 2008; Rosén et al., 2007). Valet av metod beror
till stor del pa syftet med analysen. Metoderna kan delas in i kvantita-
tiva och kvalitativa. Kvantitativa metoder syftar till att berikna riskens
storlek 1 siffror, medan kvalitativa metoder anvinds for att beskriva ris-
ken i stillet for att kvantifiera den. Ett mellanting till dessa metoder i4r
de som kallas for semikvantitativa metoder. Dessa metoder kan betrak-
tas som kvalitativa och syftar till att rangordna risker, ofta med hjilp
av sannolikhets- och konsekvensklasser. Nir en riskanalys genomfors
anvinds ofta olika metoder f6r olika delar av arbetet. Till exempel kan
kvalitativa metoder anvindas i den inledande faroidentifieringen och
kvantitativa metoder da risken beriknas.

Kvantitativa riskanalysmetoder anviinds di en detaljerad beskrivning
av risken behovs. Som exempel kan mikrobiell riskanalys nimnas (Ab-
rahamsson Lundberg ez a/., 2009; Haas ez al., 1999), dir hilsorisken ir
av intresse och uttrycks som sannolikheten for infektion. I en mikrobi-
ell riskanalys studeras en eller flera patogener och beroende p4 tillimp-
ningen finns det méjlighet att ta hinsyn till stora delar av dricksvat-
tensystemet. Det finns dven kemisk riskanalys (Leeuwen & Vermeire,
2007), vilket liknar mikrobiell riskanalys fast i stillet studeras risken
forknippad med kemiska féroreningar.

Fér att i en mikrobiell eller kemisk riskanalys ta hinsyn till de kon-
sekvenser som uppstdr kan risken uttryckas i termer av Disability Ad-
justed Life Years (DALY). Detta ir ett matt som beskriver antalet ar som
gér forlorade pd grund av sdvil tillfilliga som kroniska hilsobesvir och
fortidig dod (Havelaar & Melse, 2003; Homedes, 1996). Andra typer
av kvantitativa metoder som anvinds for att genomfora riskanalyser dr
s kallade logiska diagram, till exempel feltrid, hindelsetrid och influ-
ensdiagram (Bedford & Cooke, 2001). Dessa kan anvindas for att stu-
dera hur olika hindelser ir kopplade till varandra och for att berikna
sannolikheten for att olika hindelser skall intriffa. Aven modeller av
processer, i till exempel beredning och distribution, kan anvindas for
att analysera hindelser och ge information som kan anvindas i en ris-
kanalys. En kvantitativ metod har utvecklats for att mojliggora integre-
rade riskanalyser och den presenteras i kapitel 4.

Bland kvalitativa eller semikvantitativa metoder 4r riskrankning med
riskmatriser det vanligaste metoderna. Denna typ av analys 4r vanligt
forekommande inom minga omrdden och anvinds till exempel da ex-
akta uppskattningar av risknivan inte behévs eller 6vergripande analy-
ser gors for att identifiera var ytterligare studier dr nodvindiga. WHO
foresldr anvindandet av riskrankning i arbetet med vattensikerhetspla-
ner (Bartram et a/., 2009; Davison ez al., 2005; WHO, 2008) och Livs-
medelsverkets handbok om risk- och sirbarhetsanalys for dricksvatten-
forsorjning bygger pa riskrankning med matriser (SLV, 2007).

Riskrankning inleds som alla riskanalyser med faroidentifiering.
For varje fara bedoms sedan sannolikheten och konsekvensen baserat
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pa fordefinierade kategorier (Tabell 3-1). Vanligen anvinds i storleks-
ordningen fyra till fem kategorier och dessa kan till exempel definie-
ras som liten till mycket stor konsekvens eller sannolikhet (AZ/NZS,
2004; Deere et al., 2001; SLV, 2007). Oftast gors en mer detaljerad
beskrivning av respektive kategori dir dven den ungefirliga storleks-
ordningen kan beskrivas i siffror. Informationen om sannolikheter och
konsekvenser anvinds sedan for att illustrerade de resulterande riskerna
i en matris. Tabell 3-1 ir ett exempel pd hur en riskmatris kan se ut och
hur tillhérande sannolikhets- och konsekvenskategorier kan definieras.
Matrisen bestédr av en sannolikhets- och en konsekvensaxel och risken
okar upp mot det 6vre hogra hornet. I exemplet i Tabell 3-1 har fyra ris-
knivier definierats: 1ag, méttlig, hog och extrem. Oftast anvinds riskni-
véerna for att visa vilka risker som kan accepteras och vilka som maste
dtgirdas (Lindhe, 2008 kap 4.3). Eftersom alla dricksvattensystem ser
olika ut och omstindigheterna varierar, méste bide sannolikhets- och
konsekvenskategorierna samt acceptanskriterierna noga diskuteras for
varje tillimpning. De kategorier som anvinds i Tabell 3-1 ir troligen
inte tillimpbara pa svenska forhillanden. Sannolikhetsskalan i Tabell
3-1 kan till exempel anses alltfor fokuserad pé vanligt fsrekommande
hindelser. I minga tillimpningar vill man ticka in ett storre omrade, si
att en mycket liten sannolikber till exempel motsvarar en hindelse som
intriffar en gdng pd 100 r eller mer sillan.

Tabell 3-1  Exempel pa riskmatris och tillhérande sannolikhets- och konsekvenskategorier
(Davison et al., 2005), 6versatt av férfattaren.

Konsekvens

Sannolikhet Obetydlig Lindrig Mattlig Allvarlig Katastrofal
Mycket stor H H
Stor M H
Mattlig L M
Liten L L H
Mycket liten L L M H H
Observera att antalet riskkategorier skall avspegla behovet i den specifika tillampningen.
E — Extrem risk, omedelbara atgarder nddvéndiga; H — Hog risk, kraver uppméarksamhet;
M — Mattlig risk, ansvarig person skall utses; L — Lag risk, hanteras med nuvarande rutiner.

Exempel pa sannolikhets- och konsekvenskategorier fér riskrankning
Kategori Definition
Sannolikhet
Mycket stor En gang per dag
Stor En gang per vecka
Mattlig En gang per manad
Liten En gang pa ar
Mycket liten En géang vart femte ar
Konsekvens
Katastrofal Vattenkvalitet som kan orsaka dédsfall
Allvarlig Vattenkvalitet som kan orsaka sjukdom
Mattlig Allvarliga lukt- och smakproblem
Lindrig Mindre lukt- och smakproblem
Obetydlig Inga métbara effekter
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Foérdelarna med riskrankning med matriser ir att det inte krivs sd
mycket erfarenhet av riskanalys samt att resultaten ir litta att kommu-
nicera och tolka av icke experter. Samtidigt finns det begrinsningar som
dr viktiga att kinna till. En svarighet som kan uppstd ir att bestimma
vilken hindelse som sannolikheten och konsekvensen skall uppskattas
for. Ar det starthindelsen som leder till exempelvis ett utslipp eller ir
det senare i hindelsekedjan di det skett en spridning till vattentikten?
Det kan vara svirt att bedéma sannolikheten for en hel hindelsekedja
samtidigt som enskilda hindelser inte ger sd virdefull information da
de inte leder till ndgra konsekvenser (Lindhe, 2008 kap 4.3). En annan
begrinsning ir att det vid riskrankning med matriser inte finns nigot
strukturerat sitt att analysera osikerheten i resultaten (Burgman, 2005;
Cox, 2008).

Det kan konstateras att risken kan analyseras pd manga olika sitt.
Trots att det finns manga olika metoder att tillgd ir metoder for inte-
grerade riskanalyser, frin rdvatten till tappkran, 4n s linge timligen
ovanliga.
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4 Metod fér integrerad riskanalys

For atr majliggira integrerad riskanalys av dricksvattensystem har en ny
metod baserad pa feltriidsteknik urvecklars. I detta kapitel sammanfattas
metoden och ett exempel pa dess tillimpning.

4.1 Bakgrund till metoden

Den begrinsade tillgangen till metoder for integrerad riskanalys av
hela dricksvattensystet initierade utvecklingen av en ny metod. Det
overgripande syftet med metoden 4r att bide kunna ta hinsyn dill hela
systemet, fran rivatten till tappkran, samt att kunna beakta savil kvan-
titets- som kvalitetsrelaterade risker. Vid utformning av metoden iden-
tifierades ett antal viktiga kriterier. Metoden skall kunna:

* ta hinsyn till hela system (integrerad riskanalys)

* modellera interaktioner mellan hindelser (till exempel att tva eller
flera hindelser maste intriffa samtidigt for att problem skall
uppstd)

* modellera systemets egen formaga att kompensera for fel (om till
exempel inget vatten kan levereras frin vattenverket kan
reservoarerna i distributionsnitet forse konsumenterna med vatten
under en begrinsad tid)

* ta hinsyn till osikerheter i indata och resultat (det vill siga vara
probabilistisk)

* ge kvantitativa resultat

* berikna risken som antalet minuter per ar den genomsnittlige
brukaren drabbas av kvantitets- och kvalitetsproblem

* ge information om savil sannolikhet som felintensitet och

varaktighet for felhidndelser

Baserat pd ovanstiende kriterier ansigs feltridsanalys vara en limplig
utgdngspunkt for metoden (Lindhe, 2008 kap 5.1). Det var framférallt
behovet av att kunna modellera interaktionen mellan hindelser som
gjorde att metoden baserades pa feltridsanalys. For att anpassa feltrids-
metodiken till att modellera ett helt dricksvattensystem krivdes bland
annat en konceptuell modell for hur felhindelser kan uppstd och nya
s kallade logiska grindar behévdes for att kunna modellera ett systems
egen formaga att kompensera for fel.

4.2 Metodens grunder

Fér att beskriva den utvecklade feltridsmetoden presenteras forst de
olika typer av felhindelser som antas kunna uppstd och hur dessa upp-
star. I enlighet med tidigare beskrivning av olika risktyper, innefattar
metoden tvd huvudsakliga felhindelser: kvantitersfel, det vill siga inget
vatten levereras till konsumenten, och kvalitessfel, det vill siga vat-
ten levereras men uppfyller inte kvalitetskraven. Kvantitetsfel kan till
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exempel uppsta till f6ljd av att fysiska komponenter gir sénder (pump-
haveri eller rorbrott) eller att en oacceptabel kvalitet uppticks i syste-
met, vilket leder till att dricksvattenproducenten stoppar leveransen.
Kvalitetsfel beror givetvis ocksd pd att en oacceptabel vattenkvalitet
uppstdr till foljd av ndgon hindelse. Till skillnad frin kvantitetsfelen
uppstér kvalitetsfel om den oacceptabla kvaliteten inte uppticks eller
om den uppticks men det inte 4dr mojliga att vidta tillrickliga dtgirder.
En konceptuell modell for hur denna typ av fel kan uppstd och hur
systemets huvuddelar hinger samman illustreras i Figur 4 1. Feltrids-
metoden beskrivs mer i detalj av Lindhe ez a/. (2009; 2008) och Lindhe
(2008 kap 5).

I Figur 4-1 har systemet delats in dess tre huvuddelar: ravatten, be-
redning och distribution. Syftet med denna indelning ir att i slutresul-
taten kunna visa hur mycket respektive systemdel bidrar till den totala
risknivin. Den konceptuella modellen (Figur 4-1) visar att fel som
uppstér i en del av systemet kan kompenseras av efterfoljande delar.
Till exempel innebir ett stopp av rdvatten in i verket inte att konsu-
menterna direke blir utan dricksvatten. Vattnet inne i verket och dess
lagreservoarer samt i reservoarerna i distributionsnitet kan kompensera
for den uteblivna rivattenleveransen under en viss tid. P4 samma sitt
kan forsimrad rivattenkvalitet under vissa forhdllanden kompenseras
for i beredningen, sd att det firdiga dricksvattnet uppfyller de kvalitets-
krav som finns. Indelningen av systemet samt definitionen av fel kan
anpassas beroende pd det aktuella systemet samt analysens syfte.

Ravatten Beredning Distribution

Vattentorn

Vattenverk

| Reservoar

Reservoar

Handelser i ravattenfdrsérjningen
orsakar otillrdcklig/oacceptabel

... och detta kan inte kompenseras for i varken

kvantitet/kvalitet... beredningen eller distributionen.

. e e e i i i .= >
...orsakar handelser i
beredningen oftillracklig/
Givet inga problem i oacceptabel kvantitet/ ...och distributionen kan inte
ravattenforsorjningen... kvalitet ... kompensera.

...orsakar handelser i
distributionssystemet otillracklig/
oacceptabel kvantitet/kvalitet.

» >

Givet inga problem i ravattenférsérjningen och
beredningen... :

Figur 4-1  Konceptuell modell 6ver vad som maste ske fér att felhdndelser i dricksvattensystemet skall orsaka
problem hos konsumenterna (Lindhe et al., 2009).
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Metoden for integrerad riskanalys bygger pa feltrid, vilket ir ett logiske
diagram som béde grafiskt och matematiskt beskriver sambandet mel-
lan olika hindelser (Bedford & Cooke, 2001). I Figur 4-2 illustreras ett
enkelt feltrid och dess byggstenar. Lingst upp i feltridet finns topphin-
delsen, det vill siga den hiindelse som motsvarar systemfel eller annan
hindelse som skall studeras (till exempel inget vatten i kranen). For att
beskriva hur denna hiindelse kan uppstd anvinds logiska grindar, till
exempel OCH- samt ELLER-grindar. I feltridet i Figur 4-2 visar ELLER-
grinden att det ricker att antingen mellanhiindelse A eller B intriffar
for att topphindelsen skall intriffa. Vidare anvinds en oCH-grind fér
att visa att bide bashindelse 1 och 2 méste intriffa samtidigt for atc
mellanhindelse A skall intriffa. De olika hindelserna bryts siledes ned
i bakomliggande hindelser for att beskriva hur den slutliga topphin-
delsen kan intriffa. Utover de tvé logiska grindar som finns i Figur 4-2
har tvd varianter av OCH-grinden tagits fram for att kunna modellera
dricksvattensystems forméga att kompensera for fel, det vill siga det
som illustreras i Figur 4-1. Den forsta varianten av OCH-grind beskriver
hur ett fel som uppstir kan kompenseras av en eller flera komponent
under en begrinsad tid. For att det skall uppsta fel krivs det sdledes
bide ett inledande fel nigonstans i systemet samt att kompensations-
mojligheterna inte ir tillgingliga eller att den mojliga kompensations-
tiden inte ir tillrickligt ling. Den andra varianten av OCH-grind lik-
nar den forsta varianten, men kan dven modellera komponenter vars
kompensationsférméga dterfds efter det att den forsvunnit. Nedan ges
exempel pa ndgra olika foérhillanden som de olika typerna av logiska
grindar kan modellera.

* ELLER-grind: En vattentikt kan fororenas av mikrobiologiska,
kemiska eller andra féroreningar.

* OCH-grind: For att vattenverket inte skall kunna férses med ravatten
maiste forsorjningen frin samtliga vattentikter vara ur funktion
samtidigt.

* Forsta varianten av OCH-grind: Om vatten inte kan pumpas fran
vattenverket ut péa distributionsnitet kan reservoarerna ute i
distributionsnitet kompensera under en begrinsad tid. Om
reservoarerna inte kan anvindas, till foljd av exempelvis underhll,
ar inte kompensation alls mojlig.

* Andra varianten av OCH-grind: Oacceptabel rivattenkvalitet kan
kompenseras for i beredningen. Eftersom inte alla kvalitetsavvikelser
kan kompenseras finns det en sannolikhet for att ingen
kompensation kan ske. Om kompensation ir méjlig sker det sa
linge det inte uppstiar nagra problem i beredningen. Om det
uppstdr problem kan kompensationsférméagan aterkomma efter att
felet avhjilpts.
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A\ ELLER-grind
@ ocH-grind
Mellanhéndelse Mellanhandelse
A B
Bashandelse 1 Bashéndelse 2 Bashéndelse 3 Bashandelse 4

Figur 4-2  Exempel pa feltrdd med de tva vanligast anvénda logiska grindarna (Lindhe, 2008 kap 5.2).

Feltridet i Figur 4-3 har tagits fram for att beskriva en 6vergripande
stuktur pa ett feltrdd for ett helt dricksvattensystem. Feltridet dr indelat
i systemets tre huvuddelar och innefattar bide kvantitets- och kvali-
tetsfel. Bdda feltyperna beskrivs i samma feltrid for att ge en dverblick
av systemet, men resultaten presenteras separat. I Figur 4-3 visas ocksé
att hinsyn tas till systemets kompensationsformaga. Denna princip-
struktur utgor alltsd grunden for metoden, men da ett feltrid byggs for
ett system som skall studeras 6kar dock omfattningen och detaljnivan.
Detaljeringsgraden avgérs bland annat av hur langt olika hindelser be-
héver brytas ned i underliggande hindelser for att det skall vara majligt
att ta fram indata.

Ravattenfel Beredningsfel Distributionsfel
Kvantitetsfel, ravatten Kvantitetsfel, Kvantitetsfel,
(Q=0) beredning (Q = 0) distribution (Q = 0)
6 Kvalitetsfel,
distribution (Q > 0,
— Kvantitetsfel Kvantitetsfel
Beredningen kan ej Distributionen kan ej
kompensera kompenser
Distributionen kan ej Kvalitetsfel, beredning
kompenser (@>0,C)

Kvalitetsfel, ravatten
(@>0,C)

‘ Kvalitetsfel

| Kvalitetsfel Distributionen kan ej
kompenser
| | Beredningen kan ej
kompensera A\ ELLER-grind
. Férsta varianten av OCH-grind
L Distributionen kan ej Q = flsde (Q = 0, inget vatten levereras till brukaren; Q > 0 vaten levereras)
kompenser C' = Dricksvattnet uppfyller inte kvalitetskraven

Figur 4-3  Overgripande feltradsstruktur som illustrerar de huvudsakliga felhdndelser som bér inga nér en inte-
grerad riskanalys genomférs med feltrddsmetoden (Lindhe, 2008 kap 5.2).
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For varje logisk grind finns ett matematiskt samband som beskriver
hur de ingdende hindelserna hinger samman. Genom att ange indata
for bashindelserna kan resultaten for topphindelsen beriknas. Tradi-
tionellt sett anvinds feltrid frimst for att berikna sannolikheten for
topphindelsen baserat pd sannolikheten for bashindelserna. Fér att ge
ytterligare resultat och dven underlitta insamlingen av data ses varje
bashindelse i denna metod som en Markovprocess (Rausand & Hoy-
land, 2004). Detta innebir att i stillet for att ange en sannolikhet for
hindelsen beskrivs den med en felintensitet () och en nertid (1/p). Ner-
tident motsvarar varaktigheten av ett felet. Ett alternativ till att ange
felintensiteten ir att ange dess invers, det vill siga upptiden (1/1). Upp-
tiden motsvarar tiden tills dess att hindelsen intriffar. For hindelsen
pumphaveri motsvara upptiden den tid pumpen fungerar och nertiden
den tid det tar att reparera eller ersitta pumpen. For de hindelser som
beskriver en komponents formaga att kompensera for ett fel i systemet
motsvarar upptiden den méjliga kompensationstiden och nertiden den
tid kompensation inte dr mojlig. Siledes kan en tidsserie beaktas for
varje hindelse, vilken bestér av en upptid och en nertid. Baserat pa upp-
och nertiden kan sannolikheten (2;) f6r hindelsen beriknas enligt Ekv.
1. I feleriddet beriknas felintensiteten, varaktigheten och sannolikheten
for samtliga hindelser, det vill siga inte bara f6r topphindelsen. Ek-
vationerna for samtliga logiska grindar och ytterligare beskrivning av
matematiken ges av Lindhe (2008 kap 5.2), Lindhe ez /. (2009) och
Norberg et al. (2009).

Pr= MO+ p) Ekv. 1

Uppdelningen i kvantitets- och kvalitetsfel gor att tva riskmitt beriknas
och uttrycks som det forvintade antalet kvantitets- och kvalitetsrelate-
rade CML (Customer Minutes Lost). Detta motsvarar antalet minuter
per ar den genomsnittlige brukaren #r (i) utan vatten, for kvantitets-
fel, och (ii) fir vatten av oacceptabel kvalitet, for kvalitetsfel. For att
kunna berikna risken pd detta sitt maste, utover de i feltridet angivna
upp- och nertiderna, 4ven konsekvensen anges. Konsekvensen (C) de-
finieras for olika huvudtyper av hindelser i feltridet och anges i form
av andelen brukare som drabbas. Siledes anges inte konsekvensen for
topphindelsen utan for ett antal hindelser i feltridet som innefattar
underliggande hindelser med liknande konsekvenser. Risken (R) be-
riknas enligt Ekv. 2, dir hinsyn tas till konsekvensen i form av andelen
brukare som drabbas och sannolikheten som beskriver hur ofta hindel-
serna intriffar samt deras varaktighet. Eftersom risken beriknas for ett
antal () hindelser i feltridet, summeras dessa riskvirden for att fi den
totala risken. Lindhe ez /. (2009) och Lindhe (2008 kap 5.2) beskriver
i detalj hur risken beriknas.

R=-3 PG Eky. 2
i1
I alla riskanalyser och modeller ir tillgingen och kvaliteten pd indata vik-

tig. Eftersom det sillan finns métningar och historiska data (hdrda data) pa
alla hiindelser som tas med i ett feltriid utnyttjas dven expertbedomningar
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(mjuka data). Genom att anvinda upp- och nertider i stillet for direkta
bedémningar av sannolikheten underlittas expertbeddmningarna. Alla
indata beskrivs med sannolikhetsfordelningar for att osikerheterna i
savil indata som resultat skall kunna beaktas. De fordelningar som
anvinds ir gamma- och betaférdelningar. Gammaf6rdelningen kan
beskriva exponentialférdelade tider och anvinds foér att modellera
upp- och nertiderna. Betaférdelningen ir en kontinuerlig fordelning
for en slumpmiissig variabel definierad 6ver ett begrinsat intervall, till
exempel intervallet 0—1. Hir anvinds betaférdelningen for att beskriva
andelen brukare som drabbas vid en specifik hindelse. En fordel med
gamma- och betaférdelningen ir att de gor det mojlige att uppdatera
expertbeddmningar med verkliga data nir sddana blir tillgingliga. Be-
rikningarna genomférs med Monte Carlo-simuleringar. Detta innebir
att berikningarna utfors upprepade ginger, till exempel 10000 ginger,
och varje ging anvinds ett nytt virde for varje indata som himtas ur
respektive sannolikhetsfordelningen. Detta innebir att dven resultaten
presenteras som fordelningar och inte som ett enda virde.

4.3 Fallstudie

Parallellt med att feltridsmetoden utvecklades genomférdes en fall-
studie for att utvirdera metoden och de erhillna resultatens anvind-
barhet. Fallstudien genomfordes for dricksvattensystemet i Géteborg.
Detta system i4r av betydande storlek och har dven en relative kompli-
cerad révattenforsérjning, tvd vattenverk och ett distributionssystem
med ett flertal leveranszoner av olika karaktir. Dessa egenskaper gjorde
Géteborgssystemet till ett limplig studieobjeke for att testa metodens
forméga att modellera komplexa system med manga komponenter och
hindelser som interagerar.
Tillimpningen av feltridsmetoden genomfordes i féljande huvud-
sakliga steg:
* Definition av studiens syfte och omfattning
* Systembeskrivning, faroidentifiering samt konstruktion av
feltraidsmodellen
* Utvirdering av tillginglig data
* Insamling av expertbeddmningar
* Berikning av risken
* Osikerhetsanalys
* Resultatutvirdering

Arbetet var en iterativ process dir till exempel feltridsmodellen utvir-
derades och uppdaterades allteftersom de olika delarna blev klara och
resultaten kunde utvirderas. Bide kvantitets- och kvalitetsfel model-
lerades och for kvalitetsfel definierades oacceptabel kvalitet som ozjiin-
ligt dricksvatten enligt SLVES 2001:30. Hela feltridsmodellen av Gé-
teborgssystemet bestod av 116 bashindelser och 101 logiska grindar.
Fallstudien och dess resultat presenteras mer i detalj av Lindhe ez al.
(2008) och Lindhe (2008 kap 5.3).
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For Goteborgssystemet beriknades bland annat de resultat for kvanti-
tets- och kvalitetsfel som presenteras i Figur 4-4 respektive Figur 4-5. 1
bida figurerna presenteras risken uttryckt som CML (Customer Minu-
tes Lost, forvintat antalet minuter per 4r den genomsnittlige brukaren
drabbas), sannolikheten for fel, felintensiteten (antalet felhindelser per
&r) och nertiden (varaktigheten uttryckt i timmar). Sannolikheten for
fel kan beskrivas som andelen av tiden det ir fel nigonstans i systemet.
Om sannolikheten till exempel 4r 0,10 innebir det att under 10 % av
dret forvintas det vara fel nigonstans i den del av systemet som ana-
lyseras. Samtliga resultat presenteras for hela systemet samt systemets
tre huvuddelar (rivatten, beredning och distribution). For att illustrera
osikerheten i resultaten presenteras 5-, 50- (median) och 95-percenti-
lerna. Den 5:e percentilen motsvarar till exempel det virde som under-
skrids av 5 % och 6verskrids av 95 % av de framsimulerade virdena for
det specifika resultatet.

Av resultaten i Figur 4-4 och Figur 4-5 gir det att dra nigra gene-
rella slutsatser om risken och systemets dynamik. Det framgér att den
totala risknivén f6r bade kvantitets- och kvalitetsfel till storst del hirror
frin rivattenforsorjningen i systemet. Beredningen och distributionen
bidrar i betydligt mindre omfattning till den totala risken. Samtidigt
dr sannolikheten® och intensiteten for fel forhallandevis lag for ravat-
tenforsorjningen och storst for distributionen. Detta innebir att den
héga risken som révattenforssrjningen bidrar med har sitt ursprung i
konsekvensen. Konsekvensen beskrivs dels av nertiden, vilken ir rela-
tive hog f6r bada feltyperna (kvantitets- och kvalitetsfel), och dels av
antalet brukare som drabbas. Eftersom ravattenforsérjningen ir den
forsta delen av systemet kan ett stort antal brukare drabbas, vilket bi-
drar till en hog risk. Att distributionen bidrar i relativt liten del till ris-
ken beror pd att nertiden 4r kort och att ett relativt litet antalet brukare
drabbas vid varje felhindelse. For kvalitetsfel bor det poidngteras att
dven hindelser med korta varaktigheter kan ge hilsomissiga effekter
hos brukarna.

For att en helhetsbild skall erhallas och det skall vara majligt att for-
std hur den totala risknivin uppstér, krivs det att bide risknivierna och
sannolikheter, felintensiteter samt nertider, det vill siga de dynamiska
egenskaperna, studeras. Feltridsmetoden ger siledes mojlighet att bade
studera nivin pé den resulterande risken samt varifrin den hirstammar
och hur den uppstér.

4 . . " 2 s . . .
Notera att sannolikheten #r beriknad baserad pi bade intensiteten och varaktigheten
(nertiden).
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Figur 4-4  Diagram &ver risken (férvéntat antal CML), sannolikheten, felintensiteten och varaktigheten fér
kvantitetsfel. Resultaten presenteras som 5-, 50- och 95-percentiler fér savél hela systemet (Tot.)
som de tre huvuddelarna (Lindhe, 2008 kap 5.3).
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Figur 4-5

Diagram 6ver risken (férvantat antal CML), sannolikheten, felintensiteten och varaktigheten fér
kvalitetsfel. Resultaten presenteras som 5-, 50- och 95-percentiler fér savél hela systemet (Tot.)
som de tre huvuddelarna (Lindhe, 2008 kap 5.3)
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Percentilerna i Figur 4-4 och Figur 4-5 visar att osikerheten i vissa
av resultaten ir hog. Tack vare att osikerheten i resultaten beriknas
kan sannolikheten att specifika virden &verskrids beriknas. I Géteborg
finns ett politiskt faststillt mél som siger att avbrotistiden for dricks-
vattenleveransen for den genomsnittlige brukaren skall vara mindre iin
10 dygn pa 100 dr (Goteborg Vatten, 2006). Anledningen till att ett
hundradrsperspektiv anvints ir att bdde frekvent férekommande och
mycket sillsynta hindelser skall tas med i resonemanget. Det uppsatta
malet kan oversittas till 144 CML per ar for den genomsnittlige bru-
karen. Om detta jimf6rs med den kvantitetsrelaterade risken erhalls en
sannolikhet for act malet inte uppnas pd 0,84 (Figur 4 6). Det ir alltsd
mycket troligt att virdet pa 144 CML &verskrids. Goteborg Vatten har
uppskattade den totala avbrottstiden pa 100 &r for den genomsnittlige
brukaren till 61 dygn (Goteborg Vatten, 2006). Detta kan uttryckas
som 878 CML, vilket ungefir motsvarar den 80:e percentilen i resul-
tatet frdn feltridsmodellen. Resultatet frin feltridsmetoden ir siledes
i samma storleksordning som uppskattningen av Géteborg Vatten, vil-
ket 4r naturligt eftersom feltridsmodellen bygger pd data och expertbe-
démningar frin Géteborg Vatten.

Feltridsmetoden ger méjlighet att berikna korrelationskoefficienter
som beskriver hur mycket osikerheten i en variabel paverkar resultatet.
I Figur 4-7 visas ett exempel pd de sex variabler som bidrar mest till
osikerheterna i resultatet sannolikheten for distributionsfel. Endast stor-
leken p4 staplarna behover beaktas, om de ir positiva eller negativa av-
gors endast av hur de ingdr i feltridsmodellen. Denna information kan
anvindas for att identifiera de hiindelser dir ytterligare information (till
exempel genom nya mitningar) ir mest betydelsefull for att effektive
reducera osikerheten i resultatet.

Det faktum att metoden tar hinsyn till osikerheterna gor det sdle-
des mojlig att: (i) berikna sannolikheten for att acceptanskriterier eller
andra mal &verskrids, (ii) berikna korrelationskoefficienter for att se
hur mycket osikerheten i olika variabler i feltridet paverkar osiker-
heten i resultatet, samt (iii) studera osikerheten i enskilda resultat (till
exempel den totala risknivén).

Risk (kvantitet)
0.05: ‘
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0.03 -7 1
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0 500 1000 1500 2000
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Figur 4-6  Osékerhetsférdelning fér den kvantitetsrelaterade risken fér hela systemet, jamfért med malet pa 144
CML. Sannolikheten fér att risken ligger éver malet (réd ytan) &r 0,84 (Lindhe, 2008 kap 5.3).
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Figur 4-7  Korrelationskoefficienter fér de sex variabler som har stérst inverkan pa osékerheten i resultatet
“sannolikheten fér distributionsfel” (Lindhe, 2008 kap 5.3).

Den tillimpning som presenterats hir visar hur feltridsmetoden kan
anvindas for att analysera nuvarande situation i ett dricksvattensystem.
En av de stora fordelarna med feltridsmetoden ir méjligheten att for-
indra och uppdatera modellen f6r att se vilken effeke olika riskredu-
cerande atgirder fir. Detta har gjorts for Goteborgssystemet (Lindhe
et al., 2010) och 1 skrivande stund avslutas dven en studie dir feltrids-
modellen anvints for att modellera dtgirdsalternativ och dessa resultat
har kombinerats med en ekonomisk analys for att berikna dtgirdernas
kostnadseffektivitet.
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5 Diskussion och slutsatser

Avslutningsvis diskuteras ndgra centrala aspekter kopplade till integrerad
riskanalys av dricksvattensystem och riskhantering i stort. Den utvecklade
[feltridsmetodens fordelar och begrinsningar diskuteras och de huvudsak-
liga slutsatserna samt nyttan for dricksvattenbranschen sammanfattas.

5.1 Integrerad riskanalys och riskhantering

Fér att kunna ta hinsyn tll hela dricksvattensystemet i en riskanalys
krivs limpliga metoder. Denna rapport presenterar en feltridsmetod
som mojliggér integrerade riskanalyser, vilka tar hinsyn till bade kvan-
titets- och kvalitetsfel. I vanligt forekommande riskrankningar med ma-
triser framhalls ofta svarigheten med att ta hinsyn till hindelsekedjor.
En av feltridsmetodens fordelar 4r att den bygger pd beskrivningar av
hur hiindelser hinger samman. Mitningar och statistik finns ofta inte
tillgingliga for alla typer av hindelser, men diremot har personalen
som arbetar med systemet god kunskap om de férhallande som rader.
Maéijligheten att anvinda expertbedémningar i feltridsmetoden gor att
denna viktiga informationskilla kan utnyttjas. Eftersom alla indata be-
doms med osikerheter erhills viktig information om resultaten som
punkeskattningar inte skulle ge. Bland annat dr det mojligt att berikna
sannolikheten for att ett uppsatt mél inte uppfylls. Eftersom metoden
inte bara ger information om den totala risknivén, utan dven sannolik-
heten, felintensiteten och nertiden for samtliga hindelser i feltridet,
kan systemets dynamiska egenskaper identifieras. Det 4r viktigt att stu-
dera béde risken och systemets dynamik f6r att fa en helhetsbild.

Tack vare att resultaten frin feltridet kan presenteras bide samman-
viigt for hela systemet samt uppdelat pd till exempel de tre huvudde-
larna (rdvatten, beredning och distribution), gir det littare att se var
behovet av atgirder for att minska risken ir storst. En feltridsmodell
kan dven anvindas for att utvirdera mojliga dtgirdsalternativ och se
vilken effekt de har pa risken. Feltridsmetodens mojlighet att model-
lera systemets egen formaga att kompensera for fel 4r av stor vike, bland
annat di tgirdsalternativ utvirderas. En hdg kvantitetsrelaterad risk-
niva kopplat till rivattenférsérjningen kanske reduceras mest effektivt
genom att forbittra kapaciteten i beredningen. Detta ir ett exempel pa
de analyser som gjorts for Goteborgssystemet.

Den kvalitetsrelaterade risken som beriknas med feltridsmetoden
ger ingen beskrivning av den faktiska hilsoeffekt brukaren drabbas av.
Den beriknade tid som den genomsnittlige brukaren far dricksvatten
av oacceptabel kvalitet i kranen, skulle dock kunna kombineras med
ytterligare berikningar for att uppskatta hilsoeffekten. Till exempel
skulle informationen frin feltridsmetoden kunna kombineras med en
kvantitativ mikrobiell riskanalys eller liknande. Syftet med feltridsmo-
dellen i en sddan kombinerad analys dr da att beskriva systemet och
dess funktion. For att mojliggora en sddan kombination kan dock
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metodtillimpningen behdva anpassas, till exempel vad giller vilka kva-
litetsparameter som tas hinsyn till nir oénskade hiindelser definieras.

Tre viktiga skillnader och fordelar med den presenterade feltrids-
metoden jimfort med traditionell feltridsanalys 4r: (i) méjligheten att
berikna savil sannolikhet som felintensitet och nertid for samtliga hin-
delser i feltridet, (ii) de nya logiska grindarna fér att modellera kom-
pensationsférmagan, och (iii) att risken beriknas uttryckt som CML
(Customer Minutes Lost). Vid traditionell feltridsanalys beriknas en-
dast sannolikheten f6r topphindelsen och inga konsekvenser inklude-
ras.

Integrerade riskanalyser syftar till att ge en helhetsbild dir olika delar
av systemet kan jimforas. Integrerade analyser skall inte ersitta andra
typer av metoder som fokuserar p& mer avgrinsade delar av systemet.
I stillet skall information frin den senare typen av metoder anvindas
som information och indata till integrerade riskanalyser. Integrerade
analyser kan dven identifiera behovet av mer detaljerade analyser av
enskilda delar av systemet.

I jimforelse med riskrankning med matriser kan feltridsmetoden
och andra kvantitativa metoder uppfattas som mer tids- och resurs-
krivande. For feltridsmetoden ir det mer komplicerat att konstruera
en feltridsmodell 4n att ta fram en riskmatris, men nir ett felerid vil
dr uppstillt ger det fler och tydligare svar. Ett feltrid ger ocksé storre
mojlighet att utvirdera olika atgirdsalternativ. Vid val av metod méste
sdledes en avvigning goras mellan den de resurser som krivs och de
resultat som erhdlls.

Vi kan hir avsluta med att konstatera att risken kan analyseras pa
olika sitt, men som Kammen och Hassenzahl (2001) poingterar ir
huvudmalet med en riskanalys att ge information till beslutsfattarna.
Det ir dock inte bara det slutgiltiga resultatet som ir virdefullt frin
en riskanalys. Genomférandet av en riskanalys innebir att frigor och
aspekter som annars litt gloms bort lyfts fram och diskuteras.

5.2 Nyttan fér branschen

Férhoppningen ir att den framtagna feltridsmetoden och det 6vriga
som beskrivs i denna rapport, och den bakomliggande licentiatuppsat-
sen, pd olika sitt skall komma dricksvattenbranschen till nytta.

Fér den som tidigare inte varit bekant med risk som koncept ges i
denna rapport den bakgrund som behévs for att forstd de grundliggan-
de principerna. De viktiga delarna i riskhanteringsarbetet beskrivs och
en stuktur for arbetet presenteras. Vidare forklaras kopplingen mellan
risk och dricksvattenférsérjning. De ramverk som ir av stor betydelse
inom dricksvattenbranschen sammanfattas for att ge en bakgrund till
riskhanteringens betydelse f6r en siker dricksvattenforsorjning.

Den beskrivna feltridsmetoden ir ett verktyg som kan tillimpas och
anpassas efter de behov som finns i respektive tillimpning. Det kan inte
forvintas att vem som helst, utan tidigare erfarenhet av feltridsanalys,
skall kunna tillimpa metoden. En tillimpning av metoden kan séledes
kriva att man tar hjilp av ndgon utanfér organisationen. Liksom i andra
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sammanhang kan det inte forvintas att alla resurser finns internt hos
dricksvattenproducenten. Metoden 4r mer komplicerad 4n till exempel
riskranking baserad pé riskmatriser, men ger ocksa ytterligare resultat
och gor det mojligt att modellera riskreducerande dtgirder. Feltrids-
metoden ger ocksd majlighet att pd ett berikningsmissigt korreke sitt
ta hinsyn till samverkan mellan olika komponenter i systemet, vilket
inte 4r mojligt med riskmatriser. Beskrivningen av feltridsmetoden i
denna rapport forvintas ge en forstdelse for vilka problem som kan
modelleras och vilka resultat som erhéllas. Med denna information kan
lisaren séledes bedoma om en feltridsanalys kan ge svar pa hans/hen-
nes problemstillningar.

5.3 Slutsatser

Utifrén rapportens innehdll och den bakomliggande licentiatrapporten

kan féljande slutsatser dras:

* Den foreslagna feltridsmetoden mojliggor modellering av hela
dricksvattensystemet, fran ravatten till tappkran. Resultaten ger
information om sivil den totala risknivin som de ingdende delarnas
bidrag till den totala risken. Genom att beskriva hindelser med
bland annat upp- och nertider underlittas anvindandet av
expertbedomningar och information erhills om systemets
dynamiska funktion.

* Osikerheter ir en viktig del av riskanalyser och genom att beskriva
indata med osikerhetsfordelningar kan sannolikheten beriknas for
att olika kriterier 6verskrids. Vidare kan de ingdende hindelsernas
bidrag till osikerheterna i resultaten beriknas och pa sa sitt gar det
att identifiera var i systemet ytterligare och mer tillforlitlig
information ger storst effekt.

* Ett drickvattensystems egen forméga att kompensera for fel ir av
stor betydelse da risker analyseras. De nya logiska grindar som tagits
fram mojliggor en modellering av dessa forhéllanden.

e Foérutom att modellera ett dricksvattensystems nuvarande
uppbyggnad kan en feltridsmodell anvindas for att utvirdera
mojliga atgirder. Pa sa sitt kan ytterligare beslutsunderlag erhallas.

* En enskild metod kan inte anvindas f6r att analysera alla problem.
Den foreslagna feltridsmetoden ir ett verktyg for att genomfora
integrerade riskanalyser. Eftersom finansieringen av riskreducerande
atgirder dr begrinsad ir integrerade analyser viktiga for att nigon
del av systemet inte skall glommas bort.

* Vikten av ett riskbaserat arbetssitt som inkluderar hela
dricksvattensystemet, frin ravatten till tappkran, poingteras av
manga. De av WHO f6reslagna vattensikerhetsplanerna kommer
med stor sikerhet fa en allt storre betydelse virlden dver.

Riskanalyser som ger nédvindiga och informativa resultat till besluts-
fattare dr avgorande for att en siker och tllf6rlitlig dricksvattenforsorj-
ning skall uppnis. Integrerade riskanalyser kan visa hur olika delar av
systemet bidrar till den totala risken och hur systemets delar hinger
ihop. Denna information ir viktig for att bland annat kunna prioritera
riskreducerande atgirder sé att tillgingliga ekonomiska resurser anvinds
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effektivt. Den presenterade feltridsmetoden skall ses som ett bidrag
till den verktygslida som dricksvattenproducenter virden éver bor ha
tillging till f6r att underlitta arbetet med att genomfora och imple-
mentera vattensikerhetsplaner och riskhantering i stort.
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